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Tietosuojan ja tietoturvan roolit ja vastuut

1. Pirkanmaan hyvinvointialueen hallitus

Pirkanmaan hyvinvointialueen aluehallitus vastaa, etta hyvinvointialue tayttaa
tietosuojalainsaadanndn mukaiset velvoitteet, ja valvoo velvoitteiden toteutumista.
Hallitus maarittelee henkildtietojen kasittelyn periaatteet ja vastuuhenkilot.

Hallitus vastaa hyvinvointialueen konsernin kokonaisturvallisuuden hallinnasta, johon
kuuluvat uhkiin varautuminen, normaaliolojen hairiétilanteiden ja poikkeusolojen
hallinta seka niista toipuminen. Hallitus vastaa myds kokonaisvaltaisen
riskienhallinnan jarjestamisesté ja valvoo, etté riskienhallinta toimeenpannaan.

2. Prosessin omistaja
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Prosessin omistaja omistaa prosessissa kasiteltavan tiedon. Han vastaa, etta
henkilotietoa kasitelladn prosessissa lainsaadannon seké hyvinvointialueen
toimintaperiaatteiden ja ohjeistusten mukaisesti. Prosessin omistaja paattaa tiedon
kayttotarkoituksista, kerattavista tiedoista ja mahdollisista luovutuksista kolmansille
osapuolille.

Prosessin ja tiedon omistajien keskeiset vastuut:

2.1 Konsernipalvelujohtaja

Konsernipalvelujohtaja paattaa eri rekisteroityjen ryhmia koskevan yhteisrekisterin (pl.
sosiaali- ja terveydenhuollon yhteisrekisteri) tiedon kayttotarkoituksista, kerattavista
tiedoista ja mahdollisista luovutuksista kolmansille osapuolille.

2.2 Sosiaali- ja terveysjohtaja

Sosiaali- ja terveysjohtaja paattaa sosiaali- ja terveydenhuollon yhteisrekisterien tiedon
kayttotarkoituksista, kerattavista tiedoista ja mahdollisista luovutuksista kolmansille
osapuolille.
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2.3 Vastaava johtajaylilaakari

Vastaava johtajaylilaakari vastaa potilasrekisterista. Vastaava johtajaylilaakari antaa
kirjalliset ohjeet potilastietojen kasittelysta ja noudatettavista menettelytavoista sekéa
huolehtii henkilokunnan riittdvasta asiantuntemuksesta ja osaamisesta tietojen
kasittelyssa.

2.4 Vastaava sosiaalihuollon johtaja

Vastaava sosiaalihuollon johtaja vastaa sosiaalihuollon asiakasrekistereista. Vastaava
sosiaalihuollon johtaja antaa kirjalliset ohjeet asiakastietojen kasittelysta ja
noudatettavista menettelytavoista sek& huolehtii henkilokunnan riittavasta
asiantuntemuksesta ja osaamisesta tietojen kasittelyssa.

2.5 Henkil6stdjohtaja

Henkildstojohtaja vastaa henkilostohallinnon rekistereistd. Han nimeda
henkilostohallinnon rekisteriasioita hoitavat henkilot sek& antaa henkildstdasioita
koskevien tietojen kirjaamista ja kasittelya koskevat yleisohjeet.

2.6 Hallintojohtaja

Hallintojohtaja vastaa hallintotoiminnan henkilérekistereistda. Han nimeaa hallinnon
rekisteriasioita hoitavat henkilt ja antaa hallintoasioita koskevien tietojen kirjaamista
ja kasittelya koskevat yleisohjeet.

2.7 Tukipalvelujohtaja

Tulipalvelujohtaja vastaa tukipalvelut-tehtavaalueen toiminnassa kasiteltavista
henkilttiedoista (pl. talous- ja laskentapalveluiden henkilorekisterit). Tukipalvelujohtaja
nime&a tukipalveluiden rekisteriasioita hoitavat henkil6t ja antaa tukipalveluita
koskevien tietojen kirjaamista ja kasittelya koskevat yleisohjeet.

Tukipalvelujohtaja vahvistaa tietosuoja- ja tietoturvaohjausryhmén seka tietosuoja-,
tietoturva- ja tekninen arkkitehtuuriryhman toiminnan. Tukipalvelujohtaja nimeaa
tietosuoja-, tietoturva- ja tekninen arkkitehtuuriryhmén tukipalvelut-

tehtéavaalueen edustajat esimerkiksi tietohallinnosta, perustietotekniikasta ja
laitepalveluista.

2.8 Talousjohtaja

Talousjohtaja vastaa talous- ja laskentapalveluissa kasiteltavista henkildtiedoista. Han
nimeaa taloushallinnon rekisteriasioita hoitavat henkil6t ja antaa taloushallintoasioita
koskevien tietojen kirjaamista ja kasittelyd koskevat yleisohjeet.
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2.9 Pelastustoimen johtaja

Pelastustoimen johtaja vastaa pelastustoimessa kasiteltavista henkiltiedoista (pl.
ensihoidon potilasrekisteri). Han nimeda pelastustoimen rekisteriasioita hoitavat
henkil6t ja antaa pelastustoimea koskevien tietojen kirjaamista ja kasittelya koskevat
yleisohjeet.

2.10 Tietohallintojohtaja

Tietohallintojohtaja vastaa hyvinvointialueen tietosuojasta ja tietoturvasta prosesseina
seka tietojenkasittely-ympariston hallinnollisesta tietosuojasta. Tietohallintojohtaja
toimii hyvinvointialueen tietosuoja- ja tietoturvaohjausryhméan puheenjohtajana ja
vahvistaa tietosuoja-, tietoturva- ja tekninen arkkitehtuuriryhman toiminnan. Lisaksi
tietohallintojohtaja varmistaa, etta hyvinvointialueella on edellytykset toimia
tietoturvallisuuteen tai tietosuojaan liittyvissa poikkeama-, loukkaus-, erityis- ja
kriisitilanteissa.

3. Strategiajohtaja

Strategiajohtaja vastaa riskienhallinnan suunnittelusta ja valvonnasta.

4. Tytaryhtion johto

Tytéaryhtion johto vastaa tietosuojan ja tietoturvan toteutumisesta lainsdadannon seka
hyvinvointialueen politiikkkojen ja ohjeistusten mukaisesti, kun tytaryhti¢ kasittelee
hyvinvointialueen asiakas- ja potilastietoja tai muita henkil6tietoja. Tytaryhtion johto on
vastuussa henkil6tietojen késittelysta tytaryhtion rekisterinpitoon kuuluvien tietojen
osalta. Tytaryhtion politiikat eivat saa olla ristiriidassa hyvinvointialueen tietosuoja- ja
tietoturvapolitiikan kanssa.

5. Palvelulinjan johtaja

Palvelulinjan johtaja vastaa tietosuojan ja tietoturvan toteutumisesta lainsaadannon
seka hyvinvointialueen politiikkojen ja ohjeistusten mukaisesti omalla palvelulinjallaan,
mukaan lukien palvelulinjan ostopalvelut. Palvelulinjan johtaja nimeada palvelulinjan
tietosuojan ja tietoturvan vastuuyhteyshenkilon seka tarvittaessa yhteistydssa
vastuualuejohtajien kanssa vastuualueiden tietosuojan ja tietoturvan yhteyshenkilot.

6. Tietosuojan ja tietoturvan vastuuyhteyshenkilo

Tietosuojan ja tietoturvan vastuuyhteyshenkilé koordinoi ja seuraa tietosuojan ja
tietoturvan toteutumista seka kehittda ja lisaa tietosuoja- ja tietoturvatietoisuutta
edustamallaan alueella. Vastuuyhteyshenkil6lla tulee olla kattava kokonaiskuva
edustamansa palvelulinjan henkil6tietojen kasittelysta.
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Vastuuyhteyshenkil® toimii tiiviissa yhteistydssa alueensa yhteyshenkildiden seka
hyvinvointialueen tietosuojavastaavan ja tietoturvavastaavan kanssa. Han tuo esille
havaitsemansa tietosuoja- ja tietoturvariskit ja poikkeamat sekéa arvioi tietosuojaan ja
tietoturvaan liittyvia riskeja yhdessa hyvinvointialueen tietosuojavastaavan ja
tietoturvavastaavan kanssa.

7. Tietosuojan ja tietoturvan yhteyshenkilo

Tietosuojan ja tietoturvan yhteyshenkild seuraa tietosuojan ja tietoturvan toteutumista
seka kehittaa ja lisda tietosuoja- ja tietoturvatietoisuutta edustamallaan alueella.
Yhteyshenkil6lla tulee olla kattava kokonaiskuva edustamansa alueen henkilétietojen
kasittelysta. Yhteyshenkil6 toimii tiiviissa yhteistydssa palvelulinjansa
vastuuyhteyshenkilon seka hyvinvointialueen tietosuojavastaavan ja
tietoturvavastaavan kanssa. Han tuo esille havaitsemansa tietosuoja- ja tietoturvariskit
ja poikkeamat sekéa arvioi tietosuojaan ja tietoturvaan liittyvia riskeja yhdessa
hyvinvointialueen tietosuojavastaavan ja tietoturvavastaavan kanssa.

8. Esihenkilot

Hyvinvointialueen esihenkiltt vastaavat, ettd heidan alaisillaan on riittdva osaaminen,
mahdollisuus riittdvaan kouluttautumiseen seka ohjeistus ja asianmukaiset tytkalut
henkil6tietojen lainmukaiseen kasittelyyn.

Esihenkild vastaa, etta alainen on osallistunut pakollisiin tietosuoja- ja
tietoturvakoulutuksiin. Esihenkilolta odotetaan esimerkillista ja vastuullista tietosuoja-
ja tietoturvakayttaytymista. Hanen tehtavanaan on valvoa tietosuojan ja tietoturvan
toteutumista henkildstonsa tydsséa seka raportoida tietosuojan ja tietoturvan
vaarantumiset ja poikkeamat periaatteista tai ohjeistuksista omalle esihenkil6lleen
jaltai tietosuoja- tai tietoturvavastaavalle.

9. Henkilosto

Hyvinvointialueen henkildstd, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen
yllapitgja ja kayttdja sitoutuvat noudattamaan hyvinvointialueen tietojen ja
tietojarjestelmien kaytto- ja salassapitositoumuksen ehtoja allekirjoittaessaan
sopimuksen ja toimimaan sen mukaisesti. Jokaisen tyontekijan tulee myds suorittaa
hyvaksytysti tietosuoja- ja tietoturvakoulutus voimassa olevan koulutussuunnitelman
mukaisesti. Jokaisen tyontekijan vastuulla on raportoida havaitsemansa tietosuojan tai
tietoturvan vaarantuminen tai poikkeamat periaatteista tai ohjeistuksista omalle
esihenkildlleen ja tietosuojavastaavalle tai tietoturvavastaavalle.
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10. Tietojarjestelman vastuuhenkild

Tietojarjestelman vastuuhenkild huolehtii tietojarjestelméan elinkaaren hallinnasta,
tietosuojan ja tietoturvan toteuttamisesta — kuten tietojenkasittelyn
luottamuksellisuudesta, tietojen oikeellisuudesta ja paasynvalvonnasta — seka
lakisdateisten seurantaraporttien laatimisesta.

Tietojarjestelman vastuuhenkild on aina hyvinvointialueen palveluksessa oleva
henkild. Tietojarjestelmén vastuuhenkild nimetéan siité yksikdsta, jonka toimintaa ja
tietojenkasittelyd varten palvelu tai jarjestelma on hankittu. Yhteisten ja yleiskayttoisten
tietojarjestelmien vastuuhenkilé nimetaan tietohallinnosta.

11. Tietojarjestelméan tekninen omistaja

Tietojarjestelman tekninen omistaja huolehtii tietojarjestelmén vastuuhenkilon
ohjauksessa ja yhteisty0ssé tietojarjestelmén elinkaaren hallinnasta seka tietosuojan
ja tietoturvan toteuttamisesta, kuten:

¢ riskienhallinnan toteuttamisesta, sisdltaen riittdvan dokumentaation

¢ tiedon eheyden varmistamisesta

e tietoturvan ja kayttdoikeuspolitikan toteutumisen valvonnasta

¢ sovelluksen yllapitotoiminnoista ja yhteydenpidosta jarjestelmatoimittajaan

¢ vikatilanteista ja kayttokatkoista tiedottaminen yhdessa yhteyshenkilén kanssa

Tietojarjestelman tekninen omistaja voi olla palveluntoimittajan palveluksessa oleva
henkil®.

12. Tietojarjestelméan yhteyshenkilo (esimerkiksi paakayttaja)

Tietojarjestelmélle voidaan tarvittaessa nimeta yhteyshenkild, joka toimii yhteistytssa
tietojarjestelman vastuuhenkilon ja teknisen omistajan kanssa. Yhteyshenkilon
tehtaviin voivat kuulua esimerkiksi tietojarjestelman kayttdoikeuksien hallinta
(tilausoikeudellinen) tai jarjestelman kayttajien ohjeistus.

Yhteyshenkil6a ei tarvitse nimeta, jos tietojarjestelmalla on yleinen tukikanava (kuten
Uranus-tuki) hoitamassa edell& mainittuja tehtavia. Yhteyshenkil® voi olla
palveluntoimittajan palveluksessa oleva henkild.
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13. Tietosuojavastaava

Hyvinvointialueen tietosuojavastaava toimii EU:n yleisen tietosuoja-asetuksen seka
sosiaali- ja terveydenhuollon erityislainsd&dannoén tarkoittamana tietosuojavastaavana.
Tietosuojavastaava tukee organisaation erityisasiantuntijana yksikdiden johtoa ja
henkilokuntaa tietosuoja-asioissa. Tietosuojavastaava auttaa hyvinvointialuetta
toteuttamaan tietosuojalainsaadanndn mukaiset velvoitteet henkilttietojen kasittelyssa,
suojaamisessa ja valvonnassa seka toimii yhteyspisteena rekisterdidyille ja
viranomaisille.

Tietosuojavastaava toimii hyvinvointialueen tietosuoja-, tietoturva- ja tekninen
arkkitehtuuriryhman varapuheenjohtajana. Tietosuojavastaava raportoi tietosuojan
tilasta ja kehittamistarpeista suoraan hyvinvointialueen prosessista vastaavalle
henkillle.

14. Tietoturvavastaava

Tietoturvavastaava valvoo organisaation erityisasiantuntijana hyvinvointialueen
hallinnollisen ja teknisen tietoturvallisuuden toteutumista ja raportoi sen
toteutumisesta. Han vastaa tietoturvan tason arvioinnista, kehittdmissuunnitelmien
tekemisesta, toteutuksen valvonnasta, tietoturvatietoisuuden edistamisesta
organisaatiossa, tietoturvaohjeistamisesta ja -tiedottamisesta.

Tietoturvavastaava toimii tietosuoja-, tietoturva- ja tekninen arkkitehtuuriryhman
puheenjohtajana. Tietoturvavastaava raportoi tietoturvan tilasta ja kehittamistarpeista
tietohallintojohtajalle.

15. Arkistopaallikko

Asiakirjahallintoyksikkd vastaa asiakirjatiedon hallintaan liittyvasta ohjeistuksesta.
Arkistopaallikdn johdolla toimivan asiakirjahallinnon tehtdvana on varmistaa
paatearkistoissa olevien asiakirjojen kaytettavyys seké pitkdaikais- ja pysyvaissailytys,
huolehtia asiakirjoihin liittyvasta tietopalvelusta, méaaritella asiakirjojen sailytysarvo ja
havittaa asiakirjat paatearkistosta vuosittain sailytysajan paattymisen jalkeen.
Asiakirjahallintoyksikko ja tietohallinto tekevat hyvinvointialueella tiivista yhteistyota,
jotta asiakirjahallinnolle asetetut vaatimukset tulevat huomioiduiksi arkistotoimijan
tieto- ja asiakirjahallinnon suunnittelussa ja toteutuksessa.



